KAMU KURUM VE KURULUSLARI iLE GERCEK VE TUZEL KiSILERIN ELEKTRONIK
HABERLESME HiZMETI iCINDE KODLU VEYA KRiPTOLU HABERLESME YAPMA USUL
VE ESASLARI HAKKINDA YONETMELIK

BIRINCI BOLUM
Amacg, Kapsam, Dayanak ve Tammlar

Amag

MADDE 1 — (1) Bu Y 6netmeligin amaci, 5/11/2008 tarihli ve 5809 sayili Elektronik Haberlesme Kanununa gére kamu kurum ve kuruluglari ile
gereek ve tiizel kisilerin elektronik haberlesme hizmeti iginde kodlu veya kriptolu haberlesme sistemi tiretimi, bagvuru esaslari, degerlendirilmesi, izin
islemleri, emniyet ve muhafaza tedbirleri, denetim, miieyyide ve kayitlarmm tutulmasinda uygulanacak usul ve esaslar ile yapilacak is ve islemleri
belirlemektir.

Kapsam

MADDE 2 —(1) Bu Y 6netmelik, elektronik haberlesme hizmeti iginde kodlu veya kriptolu haberlesme yapmaya yetkili Tiirk Silahli Kuvvetleri,
Jandarma Genel Komutanhgy, Sahil Giivenlik Komutanhgi, Milli Tstihbarat Teskilat: Miistesarligs, Emniyet Genel Miidiirligii ve Disisleri Bakanlig1 ile b
kurumlara ait kodlu veya kriptolu elektronik haberlesme sistemlerinin kullanildigi kamu kurum ve kuruluslari ile gergek ve tiizel kisiler harig, diger kamu
kurum ve kuruluslari ile gergek ve tiizel kisileri kapsar.

(2) Kurum diizenlemelerinde belirlenen ve isletilmesi i¢in frekans tahsisine ihtiyag duyulmayan 6zel amaclar icin tahsis edilmis frekans
bantlarmda ve ¢ikis giictinde ¢alisan Kurumca onayh telsiz cthaz ve sistemleri bu Y 6netmelik kapsamu digindadr.

Dayanak

MADDE 3 —(1) Bu Yoénetmelik, 5/11/2008 tarihli ve 5809 sayih Elektronik Haberlesme Kanununun 39 uncu maddesine dayaniarak
hazirlanmigtir.

Tanimlar

MADDE 4 — (1) Bu Yonetmelikte gecen;

a) Ihtisas sahibi kuruluslar: Kurum ile kodlu veya kriptolu elektronik haberlesme sistemleri konusunda protokol yapilan enstitiileri, {iniversiteleri
veya bilimsel aragtirma-gelistirme ¢alismalari yiirtiten kuruluslary,

b) Isletmeci: Yetkilendirme ¢ergevesinde elektronik haberlesme hizmeti sunan ve/veya elektronik haberlesme sebekesi saglayan ve alt yapism
isleten sirketi,

¢) Kurum: Bilgi Teknolojileri ve Tletisim Kurumunu,

¢) Kripto: Giivenli veri iletimi ve saklanmasi amaciyla mesajlarmn sifrelenmesini,

d) Kripto Algoritmast: Kriptografik islemlerin sifreleme, sifre ¢6zme, kimlik dogrulama ve benzeri diger adimlarinda kullanilan tiim matematiksel
fonksiyonlar ve protokollerini,

e) Kripto Anahtart: Bilginin kriptolanmasi ve ¢6ziilmesinde kullanilan ve algoritmaya uygulanan degisken karakter dizisini,

f) Kriptolu elektronik haberlesme: Kriptolu elektronik haberlesme cihazlari ile kripto teknikleri kullanilarak gergeklestirilen haberlesmeyi,

g) Kriptolu elektronik haberlesme cihazi: Dahili ve/veya harici yazilim ve donanim tabanl kriptolama elemanu ile birlikte kullanilan telli veya telsiz
elektronik haberlesme cihazin,

g) Kodlu haberlesme: Haberlesmenin tigiincii sahislar tarafindan anlagiimamasi igin mesajlarm onceden iizerinde anlasilmis bir koda gore
degistirilerek iletilmesini,

h) Milli kripto cihaze: Milli Savunma Bakanliginca iiretim yapmasma yetki verilen kurumlarda ve Milli Kripto Klerans Belgesine sahip Tiirk
vatandaglarmca gelistirilen, {iretilen, kriptografik algoritma, protokol ve anahtar yonetim sistemlerinin giivenlik diizeyi yetkili bir kamu kurumunca
onaylanmig cihazlari,

1) Telsiz: Aralarinda herhangi bir fiziki baglanti olmaksizin elektromanyetik dalgalar yoluyla agik, kodlu veya kriptolu, ses, veri vermeye, almaya
veya yalnizca vermeye veya almaya yarayan sistemleri,

i) Uretici: Elektronik haberlesme cihazi imal eden, 1slah eden veya cihaza adm, ticari markasmi veya aymt edici isaretini koymak suretiyle
kendini tiretici olarak tanttan gercek veya tiizel kisiyi, iireticinin Ulke dismda olmas1 halinde, iiretici tarafindan yetkilendirilen temsilciyi ve/veya
ithalat¢iyy, ayrica, cihazm satig ve/veya tedarik zincirinde yer alan ve faaliyetleri cihazn giivenligine iliskin 6zelliklerini etkileyen gercek veya tiizel kisiyi,

ifade eder.
IKINCi BOLUM
Kodlu veya Kriptolu Elektronik Haberlesme Hizmetleri icin Basvuru,
Degerlendirme, izin islemleri, Emniyet ve Muhafaza Tedbirleri
Basvuru

MADDE 5 —(1) 5809 sayih Kanunda belirtilen istisnai kurumlar haricindeki tiim kamu kurum ve kuruluglar ile gergek ve tiizel kisiler bu
Yonetmelik hitkiimlerine aykir1 olmamak kaydiyla kodlu ve/veya kriptolu haberlesme yapabilir.

(2) Kodlu veya kriptolu haberlesme cihaz/sistem ithal veya imal edilmesi tiretici tarafindan yapilir. Uretici, imal veya ithal edecegi
cihaz/sistemlere izin alabilmesi i¢in;

a) Izin bagvuru yazsi,

b) Kurulmasi planlanan haberlesme sisteminin tiirii (kara, deniz, hava, uydu) ve sistem ozellikleri dikkate almarak talep sahibi tarafindan
doldurulup imzalanmus iki niisha ilgili Kurum Bagvuru Formu,

¢) Kullanilan kripto teknigi/cthaz ile ilgili belgeler ve kullanilacak elektronik haberlesme sisteminin teknik 6zellikleri,

¢) Kripto algoritmasi ve anahtari, anahtar tiretme, dagitma ve yiikleme modiili/cihazi, bu amagla kullanilan tiim yazilim/donanim, gerektiginde
sifrenin ¢oziilmesine imkan tantyan yazihm ve/veya donanim,

d) iki adet cihaz numunesi, var ise opsiyonel yaziimlar/donanimlar, aksesuarlar, ihtiya¢ duyulmas: halinde bu cihazlarmn testinde kullanilacak 6zel
aparatlar,

e) Gergek ve tiizel kisilerden; Ticaret Odasi belgesi, Sanayi Odasi belgesi, Ticaret Sicil Gazetesi drnegi, dernek tiiziigii veya bunlara benzer bir
faaliyet belgesi,

f) Gergek ve tiizel kisileri temsile yetkili kisilerin imza sirkiileri,

g) Tiizel kisileri temsile yetkili kisiler ile gercek kisilerin adli sicil belgesi,

§) 24/3/2007 tarihli ve 26472 sayih Resmi Gazete’de yaymmlanan Telsiz ve Telekomiinikasyon Terminal Ekipmanlar1 Y 6netmeligi (1999/5/AT)
kapsammnda yer alan cihazlar i¢in aymi Y 6netmeligin Ek-2’sinde belirtilen teknik dosya igerigi,

ile birlikte Kuruma bagvurur.

Degerlendirme

MADDE 6 —(1) Kodlu veya kriptolu elektronik haberlesme hizmeti cihaz/sistem tireticisinin bagvurulary; telsiz sistemleri bakimindan 17/7/2009



tarihli ve 27291 sayih Resmi Gazete’de yaymlanan Telsiz Islemlerine Tliskin Usul ve Esaslar Hakkinda Y 6netmelige, cihaz/sistemlerin piyasaya arzi,
dagitimy, piyasada bulunmasi ve hizmete sunulma asamalarinda ise Telsiz ve Telekomiinikasyon Terminal Ekipmanlar1 Y 6netmeligine (1999/5/AT) gore
degerlendirilir.

(2) Uretici veya tiretici firmay1 temsilen imza yetkisini haiz kisilerin adli sicil kayitlarmda Devletin iilkesi ve milletiyle bolinmez biitiinkigiine,
Cumhuriyetin temel ilkelerine ve devletin giivenligine kars1 suglar, Anayasal diizene ve bu diizenin isleyisine kars: suclar, milli savunmaya kars1 suglar,
Devlet srrlarma kars suglar ve casusluk, zimmet, irtikdp, risvet, hirsizlik, dolandiricilik, sahtecilik, giiveni kétiiye kullanma, hileli iflas, ihaleye fesat
karistrma, edimin ifasma fesat karigtrma, suctan kaynaklanan malvarhig: degerlerini aklama veya kagakeilik veya 12/4/1991 tarihli ve 3713 sayil
Terdrle Miicadele Kanunu kapsamindaki suglardan mahkiim olma durumu var ise yapilan basvuru reddedilir.

(3) Kamu kurum veya kuruluslar ile gercek ve tiizel kisilerin yurtdismdan yolcu beraberinde veya kesin doniiste getirilen veya bireysel olarak
ithal edilen veya posta ile gelen kodlu veya kriptolu haberlesme cihaz/sistemlerine, bu cihaz/sistemlere ait kod veya kripto anahtarlarmm Kuruma teslim
edilmesi halinde, kullanma ve kurma izni verilebili. Kurumdan izin almmadan yapildig: tespit edilen kodlu veya kriptolu haberlesmeler iletisime kapatilir
ve ilgililer hakkinda su¢ duyurusunda bulunulur.

(4) Uretici tarafindan yapilacak basvurularda ilgili mevzuata uygun goriilmeyen kodhu veya kriptolu cihaz/sistem basvurular: reddedilir.

(5) Kurum tarafindan ihtiya¢c duyulmasi halinde kodlu veya kriptolu elektronik haberlesme sistemlerine iliskin olarak bu konuda ihtisaslagnus
kuruluglarla isbirligi yapilabilir.

(6) Yabanci devletlerin Tiirkiye’deki diplomatik temsilciliklerine miinhasran kendi hiikiimet merkezleri ile haberlesme yapmak veya kendi i¢
glivenlik amaglariyla kullanmak tizere karsilikliik esaslarma bagh olarak kodlu veya kriptolu elektronik haberlesme sistemi kurma ve isletme izni ile ilgili
her tiirlii islemler Disisleri Bakanhg tarafindan degerlendirilir.

(7) Kamu kurum ve kuruluslar tarafindan kullanilan kodlu veya kriptolu haberlesme sistemlerinde tasarmu ve tiretimi Tiirkiye’de yapilan milli
kripto cihazlarmmn kullaniimast esastir.

izin

MADDE 7 —(1) Kodlu veya kriptolu elektronik haberlesme hizmeti bagvurulari Kurum tarafindan degerlendirilir. Bagvurunun kabul edilmesi
durumunda kod veya kripto Kuruma teslim edilir ve iireticiye izin verilebilir.

(2) Herhangi bir isletmeci tarafindan igletilen elektronik haberlesme sistemi altyapist kullanmayan bina, depo, garaj gibi lokal alanlarm i¢erisinde
kodlu veya kriptolu haberlesme yapan sistemlere izin alnmasma gerek yoktur.

(3) Uretici, kamu kurum ve kuruluslar ile gergek ve tiizel kisiler, sahip oldugu kodlu veya kriptolu elektronik haberlesme sistemlerine iliskin
olarak Kurumdan izin almadan cihaz/sistemlerin teknik 6zelliklerinde donanim ve yazilim bazmda herhangi bir degisiklik ve tadilat yapamaz. Yapilacak
her tiirlii degisiklik ve tadilat islemleri Kurum onayi ile yapilabilir. Cihaz/sistemlerin teknik 6zelliklerinde herhangi bir degisiklik ve tadilat yapildigmmn
tespit edilmesi halinde cihaz/sistem iletisime kapatilir ve ilgililer hakknda su¢ duyurusunda bulunulur.

Emniyet ve muhafaza tedbirleri

MADDE 8 — (1) Kodlu veya kriptolu elektronik haberlesme cihaz/sistem kuran ve isleten kamu kurum ve kuruluslar ile gercek ve tiizel kisiler,
sistemlerinin yetkisiz kimselerin eline gegmesini ve yetkisiz kigilerce kullanilmasmi engelleyici muhafaza tedbirlerini alir.

(2) (Degisik:RG-12/1/2018-30299) Ureticiler tarafindan bu Y énetmelik hitkiimlerine uygun olarak Kuruma teslim edilecek olan kodhu veya
kriptolu elektronik haberlesme cihaz/sistemlerine ait kod veya kripto algoritmasi ve anahtarlari, Kurumun Kritik Veri Merkezinin bulundugu, haftanin
yedi giinii yirmi dort saat giivenlik kameralar ile goriintiilenen ve giris-¢ikislarm kayit altma alindigi sistem salonlarnda, Bilgi Sistemleri Dairesi
Baskanhigmm sorumiulugunda, Kurum tarafindan muhafaza edilir.

UCUNCU BOLUM
Denetim, Miieyyideler ve Kayitlarimin Tutulmasi

Denetim

MADDE 9 — (1) Bu Y 6netmelikte diizenlenen yiikiimliiliklerle verilen izinlerin gereklerinin kamu kurum ve kuruluslari ile gergek ve tiizel kisiler
tarafindan yerine getirilip getirilmedigi, 5809 sayih Kanunun 59 uncu maddesi ¢ergevesinde denetlenir.

(2) Deniz yetki alanlarmda denetim Sahil Giivenlik Komutanhgmca Kurum ile koordineli olarak yapilir.

Miieyyideler

MADDE 10 —(1) Bu Yonetmelik hiikiimlerine aykirilik halinde, kodlu veya kriptolu elektronik haberlesme cihazy/sistemi kullanici ve iireticileri
icin 5809 sayih Kanunun 60 ve 63 tincii maddeleri uygulanir.

Kayitlarimin tutulmasi

MADDE 11 —(1) Uretici; kamu kurum ve kuruluslari ile gercek ve tiizel kisilere ait piyasaya arz edilen cihaz bilgilerini (marka, model, seri
numarasi, cihaz tiirti, Uluslararast Mobil Cihaz Kimlik (IMEI) numarasm ve Tip Onay Kodu (TAC) numarasini) islemin yapildigi ay1 takip eden ayn
son is giinii itibariyle Kuruma elektronik ortamda ve yazili olarak teslim eder.

DORDUNCU BOLUM

Cesitli ve Son Hiikiimler
Yiiriirliikten kaldirlan yone tmelik
MADDE 12 — (1) 6/3/2004 tarihli ve 25394 sayili Resmi Gazete’de yaymmlanan Kriptolu Telsiz Sistemleri Y onetmeligi yiirtirlikten kaldirinugtir.
Yiiriirliik
MADDE 13 — (1) Bu Yonetmelik yaymu tarihinde yiriirliige girer.
Yiiriitme
MADDE 14 — (1) Bu Yénetmelik hitkiimlerini Bilgi Teknolojileri ve Tletisim Kurulu Baskan yiiriitiir.
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